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TAGASISIDEKORJE:

MOJU HINDAMINE

Kaesoleva dokumendi eesmark on anda avalikkusele ja sidusriihmadele teavet komisjoni tulevase 8igusloometdé kohta, et nad
saaksid anda tagasisidet komisjoni arusaama kohta probleemist ja selle v6imalikest lahendustest ning esitada meile kogu nende
kasutuses oleva asjakohase teabe, muu hulgas néiteks eri poliitikavariantide voimalike mdjude kohta.

ALGATUSE PEALKIRI Klberturvalisuse maaruse muutmine

JUHTIV PEADIREKTORAAT | Sidevdrkude, sisu ja tehnoloogia peadirektoraat, direktoraat H, iksus H1
(VASTUTAV UKSUS)

ALGATUSE TOENAOLINE LIIK Seadusandlik algatus — maarus

LIGIKAUDNE AJAKAVA 2025. aasta IV kvartal

LISATEAVE ELi kiiberturvalisuse maarus

Kaesolev dokument on tiksnes informatsiooniks. See ei méjuta komisjoni I8plikku otsust selle kohta, kas algatust jatkatakse, ega
selle 16plikku sisu. K8k kirjeldatud algatuse elemendid, sealhulgas ajakava, vdivad muutuda.

A. Poliitiline taust, probleemi kirjeldus ja subsidiaarsuse kontroll

Poliitiline taust

Komisjoni 2025. aasta tooprogrammi kesksete eesmarkide hulka kuulub lihtsustamine, mis on maaratletud kui tks
eeldustest liidu suurema heaolu ja toimetulekuvdime kindlustamisel. President Ursula von der Leyeni missioonikirjas
juhtivale asepresidendile Henna Virkkunenile on réhutatud seda, kui oluliseks peab Euroopa Liit rangete
kuberturvalisusstandardite tagamist ja Euroopa kiUberturvalisuse sertifitseerimise kavade vastuvdtmisprotsessi
parandamist. Samuti esitati Uleskutse see kusimus labi vaadata nBukogu 6. detsembri 2024. aasta jareldustes,
milles kasitleti Euroopa Liidu Kiberturvalisuse Ametit (allpool ,ENISA®). Samuti on kiberturvalisuse maaruse
labivaatamine Uks strateegia ProtectEU raames kavandatud algatusi.

Probleem, mida algatusega lahendatakse

2019. aastal vastu vdetud kuberturvalisuse maarusega anti ENISA-le alalise organi staatus ja loodi Euroopa
kuberturvalisuse sertifitseerimise raamistik.

ENISA-le anti ulatuslikud volitused ELi kuberturvalisusvajaduste kasitlemiseks, kuid kiberturvalisuse maaruse
vastuvBtmise jargse viie aasta jooksul on kiiberturbemaastik nii rinnete keerukuse kui ka nende arvu poolest oluliselt
muutunud. Lisaks sellele v@eti parast kiiberturvalisuse maaruse vastuvdtmist vastu mitu Gigusakti, millest tulenevalt
arendati ENISA (lesandeid edasi, et astuda vastu ebastabiilse geopoliitiise keskkonna Uha suurematele
kuberturvalisuse probleemidele ja ELi kiiberturvalisussektorit nii ELi piires kui ka valjaspool seda paremini toetada.
Seega on vaja kuberturvalisuse maarus labi vaadata, et viia ENISA volitused kooskdlla tema uuenenud positsiooni
ja tlesannetega.

Lisaks sellele loodi 2019. aasta kiberturvalisuse maarusega Euroopa kiberturvalisuse sertifitseerimise raamistik
(allpool ,ELi sertifitseerimisraamistik®). ELi sertifitseerimisraamistikul on oluline roll kiiberturvalisuse suurendamisel,
et kaitsta IKT tarneahelate turvalisuse kindlustamise labi liidu t6dstusi, kodanikke ja elutéahtsat taristut nii ELi seest
kui valjastpoolt seda lahtuvate ohtude eest. Teisalt on arenguruumi seoses vastuv8tmisprotsessi ning selle
paindlikkuse ja tdhususega, protsessi eri osaliste kindlapiirilise rolli ja vastutuse maaratlemisega ning
sertifitseerimiskavade haldamisetapiga. Lisaks sellele on vaja luua suurem selgus ELi sertifitseerimisraamistikuga
hélmatud riskide suhtes, samuti kaaluda taiendavalt vdimalusi lahendada mittetehniliste riskitegurite probleem.
Samuti tuleks arvesse vétta kiberkerksuse maaruse mdju vabatahtlike kavade kasutamisele.

Peale selle on komisjoni lihtsustamisprogrammis réhutatud vajadust leida lahendus mitmest Gigusaktist tulenevatele
komplikatsioonidele ja tagada kohane slnergia algatustega, mis on seotud liidu valmisoleku suurendamisega.
Kiberturvalisuse maéaruse labivaatamine on hea vdimalus lihtsustada veelgi eri horisontaalsetes ja valdkondlikes



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://data.consilium.europa.eu/doc/document/ST-16527-2024-INIT/et/pdf

digusaktides sisalduvaid kuberturvalisust puudutavaid ndudeid, et soodustada nende tulemuslikku rakendamist,
vahendada halduskoormust ja tagada ettevétlussdbralik keskkond.

ELi meetmete alus (diguslik alus ja subsidiaarsuse kontroll)

Oiguslik alus

Kiberturvalisuse maaruse vastuvdtmise alus 2019. aastal oli Euroopa Liidu toimimise lepingu artikkel 114, millega
antakse liidu seadusandjale digus vétta liikmesriikide 6igus- ja haldusnormide Uhtlustamiseks meetmeid, mille
eesmark on siseturu rajamine ja selle toimimine. Kiberturvalisuse méaruse labivaatamine tugineb samale Giguslikule
alusele.

Praktiline vajadus ELi meetmete jarele

Kéesoleval juhul on ELi sekkumine kiiberturvalisuse vallas digustatud, kuna labi vaadatakse kehtiv digusakt.

ENISA-le antud volituste eesmark on saavutada kiiberturvalisuse uUhtlaselt kérge tase kdigi ELi sidusrihmade puhul.
Sellega sarnaselt tahetakse ELi sertifitseerimisraamistikuga tagada liidus IKT-toodete, -teenuste ja -protsesside
kuberturvalisuse kullaldane tase ning valtida siseturu killustatust. Peale selle voetakse ettepanekus vaatluse alla IKT
tarneahelate turvalisuse suurendamine. Uksi tegutsedes ei suuda liikmesriigid nimetatud eesmarke piisaval maaral
saavutada ning seega on vaja liidu tasandi meetmeid, nagu on ette nahtud Euroopa Liidu lepingu artiklis 5.

Kiberturvalisuse maaruse labivaatamine on selgelt suunatud kiibervaldkonnaga seotud digusaktides sisalduvate
meetmete Uhtlustamisele, pingereastamisele ja lihtsustamisele ning see on vdimalik ainult ELi tasandil.

B. Eesmaérgid ja poliitikavariandid

Klberturvalisuse maéaruse labivaatamise Uldeesméark on U(htlustada kiberturvalisusmeetmeid, suurendada
kiberkerksust ja saavutada kuberturvalisuse Uhtlaselt kérge tase kdikjal liidus, aidates samal ajal téita komisjoni
lihtsustamiskava. Kuberturvalisuse maaruse labivaatamine keskendub seega ENISA volituste labivaatamisele, ELi
sertifitseerimisraamistiku labivaatamisele ja IKT tarneahelate turvalisusega seotud probleemide kasitlemisele.

Arutelu praeguses etapis kaalub komisjon jargmisi poliitikavariante.
1. Sailitada praegune olukord, mis tdhendab, et kliberturvalisuse maarust ei muudeta.

2. Vétta muid kui seadusandlikke meetmeid, millega i) tdhustada ELi sertifitseerimisraamistiku valdkonnas
sertifitseerimiskavade valjatéotamist ja rakendamist ning ii) parandada aruandekohustusi ja muud
kuberturvalisusmeetmeid, naiteks neid selgitades voi tapsustades.

3. Vbtta sihiparaseid regulatiivseid meetmeid, mis vdivad seisneda sihiparastes muudatustes, et kajastada
tdpsemalt ENISA volitusi ja lisada neisse Ulesanded, mis on juba ette nahtud muudes seadusandlikes
aktides. ELi sertifitseerimisraamistiku suhtes vdivad need seisneda sihiparastes muudatustes, millega
suurendatakse raamistiku selgust ja muudetakse sertifitseerimiskavade haldamisetapp ametlikuks. Samulti
vBiks nende raames teha sihiparaseid muudatusi aruandekohustuste lihtsustamiseks.

4. Tunnistada klberturvalisuse maarus kehtetuks ja teha ettepanek kbikeh8lmava regulatsiooni kohta, mis
oleks suunatud ENISA volituste ja ameti rolli suurendamisele kiberturvalisuse okosusteemis ning ELi
sertifitseerimisraamistiku tdhustamisele, laiendades selle ulatust ja kasitledes IKT tarneahelate
turvaprobleeme, sealhulgas mittetehnilisi riskitegureid. Samuti lihtsustataks sel juhul aruandekohustusi ja
vBimalik, et ka kuberturvalisusmeetmeid.

C. Téenaoline mju

Algatusel on eeldatavasti pikaajaline positivne majanduslik méju. Ulesannete iihtlustamine ja aruandekohustuste
lintsustamine aitab vahendada ettevdtjate halduskoormust. ELi sertifitseerimisraamistiku suuremal tdhususel ja
tulemuslikkusel peaks olema positiivne mdju thtsele turule, kuna see toob kaasa néuete suurema Uihtsuse ning aitab
tOsta kuberturvalisuse ja kiberkerksuse taset.




Samuti on algatusel positivne m@ju thiskonnale, nagu kiberintsidentide ja kiiberkuritegevuse vaiksem mgju. See
annaks kindlama kaitse pdhidigustele (eriti mis puudutab digust isikuandmete kaitsele), kuna naiteks intsidentidest
teatamise kohustuse lihtsustamine vbimaldab t6husamalt intsidentidele ja andmetega seotud rikkumistele reageerida
ja neist taastuda.

D. Parema digusloome vahendid

M&ju hindamine

Poliitikaalgatust aitab ette valmistada mo&juhinnang, mida toetavad tdendite kogumine ja sidusrihmadega
konsulteerimine. See koostatakse kooskdlas parema Gigusloome suunistega.

M@&juhinnangus vOetakse lisaks sellele arvesse konsultatsioone, mis toimusid 2024. aastal kiberturvalisuse maaruse
artikli 67 kohaselt selle hindamiseks. Sellega seoses on juba kisitud sidusrihmade arvamust: 2023. aastal korraldati
tagasisidekorje ja avalik konsultatsioon, mille teemad olid ENISA tegevus, ELi sertifitseerimisraamistiku toimimine ja
voimalik vajadus muuta kiberturvalisuse maarust. Ehkki uuringute kaigus ilmnes, et ENISA tditis enamikku talle
antud Ulesannetest, selgus samuti, et ameti volitused tuleks uuemate kuberturvalisuse alaste Gigusaktide alusel
tapsemini maaratleda ning et parandada tuleb ENISA pakutavat toetust poliitika rakendamise ja sidusrihmade
kaasamise vallas. Mis puudutab ELi sertifitseerimisraamistikku, siis tuleks selgemini maaratleda selle kohaldamisala,
eriti sellega hdlmatud riskid, ning Uhtlustada kavade valjatodtamist ja vastuvotmist, sealhulgas nende kasutuselevottu
ja haldamist.

Konsulteerimisstrateegia

Kéesoleva tagasisidekorjega paralleelselt kaivitab komisjon 2025. aasta 20. juunini kestva avaliku konsultatsiooni, et
koguda veebisaidi ,EUSurvey” vahendusel eri sidusriihmade seisukohti. Kiisimustik avaldatakse inglise, prantsuse
ja saksa keeles. Avalikul konsultatsioonil osalema on teretulnud k&ik asjassepuutuvad sidusriihmad, eriti need, kes
on loetletud allpool osas ,Sidusrihmad®.

Komisjon kutsub avalikus konsultatsioonis osalema oma tavaparaste kommunikatsioonikanalite kaudu. Uldisemalt
vbivad sidusrihmade esindajad, kes soovivad uute avalike konsultatsioonide kohta meilitsi teavitusi saada,
registreerida ennast RSS-kanali jalgijaks voi tellida veebisaidi ,Avaldage arvamust!“ teated.

Komisjon kogub taiendavaid arvamusi ekspertide ja sidusrihmadega peetavate arutelude kaigus mitmesugustel
teemadel (ENISA volituste labivaatamine, ELi sertifitseerimisraamistik, lintsustamine).

Miks me selle konsultatsiooni korraldame?

Kéesoleva konsultatsiooni abil soovib komisjon koguda sidusrihmade arvamusi kiberturvalisuse maaruse
labivaatamise kohta, eriti mis puudutab jargmist:

e valdkonnad, kus ENISA praegused volitused tuleks labi vaadata;
e ELi praeguse sertifitseerimisraamistiku |abivaatamine ja IKT tarneahelate turvalisusega seonduvad

probleemid;
e vajadus lihtsustada kiberturvalisusmeetmeid ja aruandekohustusi.
Sihtrihm

Konsultatsiooni eesmark on koguda seisukohti eri sidusriihmadelt, kelle hulgas on:
e riikide padevad asutused, sealhulgas kiberturvalisusega seotud asutused;

e Kkiberturvalisusega tegelevad ruhmitused, nagu Euroopa kuberturvalisuse sertifitseerimise rihm ja
sidusrihmade kiberturvalisuse sertifitseerimise rihm;

e muud kiberturvalisusega tegelevad ELi organid;

e kutseorganisatsioonid ja tegevusalade esindajad (sh VKEde hulgast) ja tiksikud ettevétted:;
o teadlased ja akadeemilised ringkonnad;

e klberturvalisussektori kutsetdotajad;

e tarbijaorganisatsioonid ja kodanikud.



https://ec.europa.eu/eusurvey/runner/af65e681-b36b-6bd7-825b-b41cc89d49bc
http://ec.europa.eu/smart-regulation/roadmaps/index_en.rss
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